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【おおおおししししららららせせせせ】】】】IPIPIPIP 電話の不正利用による国際通話について電話の不正利用による国際通話について電話の不正利用による国際通話について電話の不正利用による国際通話について    

                                                                        

 

一部のお客様において、悪意のある第三者がインターネット経由で一部のお客様において、悪意のある第三者がインターネット経由で一部のお客様において、悪意のある第三者がインターネット経由で一部のお客様において、悪意のある第三者がインターネット経由で、、、、音声ゲートウェイや音声ゲートウェイや音声ゲートウェイや音声ゲートウェイや PBXPBXPBXPBX（構内交換機）に不正アクセスし、お客様設備に（構内交換機）に不正アクセスし、お客様設備に（構内交換機）に不正アクセスし、お客様設備に（構内交換機）に不正アクセスし、お客様設備に設定している設定している設定している設定している    

IPIPIPIP 電話サービスの電話サービスの電話サービスの電話サービスの IDIDIDID とパスワードを盗み、お客様になりすましとパスワードを盗み、お客様になりすましとパスワードを盗み、お客様になりすましとパスワードを盗み、お客様になりすまし国際電話を大量に不正利用される被害が報告されております。国際電話を大量に不正利用される被害が報告されております。国際電話を大量に不正利用される被害が報告されております。国際電話を大量に不正利用される被害が報告されております。    

    

弊社のモーラフォンをご利用中の弊社のモーラフォンをご利用中の弊社のモーラフォンをご利用中の弊社のモーラフォンをご利用中のお客様におかれましても、必要がない場合はお客様におかれましても、必要がない場合はお客様におかれましても、必要がない場合はお客様におかれましても、必要がない場合はインターネットからのアクセスを許容しない、お客様設備のインターネットからのアクセスを許容しない、お客様設備のインターネットからのアクセスを許容しない、お客様設備のインターネットからのアクセスを許容しない、お客様設備の IDIDIDID やパスワードはやパスワードはやパスワードはやパスワードは    

容易に推察できない設定に変更するなどのセキュリティー対策を行い、容易に推察できない設定に変更するなどのセキュリティー対策を行い、容易に推察できない設定に変更するなどのセキュリティー対策を行い、容易に推察できない設定に変更するなどのセキュリティー対策を行い、同様の被害に遭われないよう、お客様ご自身でのセキュリティー対策には同様の被害に遭われないよう、お客様ご自身でのセキュリティー対策には同様の被害に遭われないよう、お客様ご自身でのセキュリティー対策には同様の被害に遭われないよう、お客様ご自身でのセキュリティー対策には十分ご注意十分ご注意十分ご注意十分ご注意    

ください。ください。ください。ください。    

    

お客様ご自身での対策が困難な場合は、弊社またはご利用設備の保守ベンダ様にお客様ご自身での対策が困難な場合は、弊社またはご利用設備の保守ベンダ様にお客様ご自身での対策が困難な場合は、弊社またはご利用設備の保守ベンダ様にお客様ご自身での対策が困難な場合は、弊社またはご利用設備の保守ベンダ様にご相談、お問合せ下さいますようお願い致します。ご相談、お問合せ下さいますようお願い致します。ご相談、お問合せ下さいますようお願い致します。ご相談、お問合せ下さいますようお願い致します。    

また国際電話をご利用にならないお客様は、モーラフォンから海外向けの発信また国際電話をご利用にならないお客様は、モーラフォンから海外向けの発信また国際電話をご利用にならないお客様は、モーラフォンから海外向けの発信また国際電話をご利用にならないお客様は、モーラフォンから海外向けの発信を休止することも可能です。を休止することも可能です。を休止することも可能です。を休止することも可能です。    

    

年末年始等の年末年始等の年末年始等の年末年始等の長期休暇時は、特に狙われやすいとの報告もされておりますので、長期休暇時は、特に狙われやすいとの報告もされておりますので、長期休暇時は、特に狙われやすいとの報告もされておりますので、長期休暇時は、特に狙われやすいとの報告もされておりますので、今一度、セキュリティー対策の見直しを行って頂きたく宜しくお願い致します。今一度、セキュリティー対策の見直しを行って頂きたく宜しくお願い致します。今一度、セキュリティー対策の見直しを行って頂きたく宜しくお願い致します。今一度、セキュリティー対策の見直しを行って頂きたく宜しくお願い致します。    

    

    

※セキュリティー対策、または国際電話の休止手続きに関する弊社お問合わせ先は※セキュリティー対策、または国際電話の休止手続きに関する弊社お問合わせ先は※セキュリティー対策、または国際電話の休止手続きに関する弊社お問合わせ先は※セキュリティー対策、または国際電話の休止手続きに関する弊社お問合わせ先は、、、、下記をご覧ください。下記をご覧ください。下記をご覧ください。下記をご覧ください。    

【【【【お問お問お問お問合わせ先合わせ先合わせ先合わせ先】】】】    

アイアイアイアイ・・・・ティティティティーーーー・・・・エックスエックスエックスエックス株式会社株式会社株式会社株式会社    

ソリューション事業本部ソリューション事業本部ソリューション事業本部ソリューション事業本部    事業企画推進部事業企画推進部事業企画推進部事業企画推進部    ネットワークソリューショングループネットワークソリューショングループネットワークソリューショングループネットワークソリューショングループ        

モーラモーラモーラモーラフォンフォンフォンフォン担当担当担当担当    

MAILMAILMAILMAIL：：：：info@moraneinfo@moraneinfo@moraneinfo@moranet.jpt.jpt.jpt.jp    TELTELTELTEL：：：：00003333----3574357435743574----3730373037303730    

    


